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Skanowanie i audyt sieci — Krakow, 01-02.10.2009r.

Program szkolenia
Dzien 1 (11:00 - 18:00)

10:15-10:45 -- Rejestracja
10:45-11:00 -- Powitanie. Przestawienie prelegenta oraz tematyki szkolenia
11:00-11:45 -- Przeglad zasadniczych zagadnien zwigzanych z protokotem IP (TCP/IP)
> Skrétowy przeglad po nagtdéwkach wybranych typow pakietow
» Nawigzanie pofgczenia TCP/IP
» Opcje IP, Flagi TCP
> Cechy charakterystyczne UDP - w kontekscie skanowania sieci
» Gromadzenie oraz analiza ruchu sieciowego (tcpdump / wireshark)
11:45 - 12:00 -- Przerwa
12:00 - 13:00 -- Nmap - ogolne informacje
> Metody wykrywania aktywnych urzadzen sieciowych oferowane przez nmap
> Najwazniejsze typy skanowania portdw oferowane przez nmap
> Detekcja ustug / oprogramowania systemowego na skanowanej maszynie
13:00 - 14:00 -- Obiad
14:15 - 15:45 -- Elementy zaawansowanej analizy / skanowania ustug sieciowych
> Przyktady szczegdtowej analizy ustug (na przykfadzie SSL / IPsec / http load balancer)
> Omijanie systemow klasy firewall / IDS. (m.in. tematyka zwigzana z: SSRR / LSRR / IP ID /
fragmentacji IP / TTL / Wabiki / IP Options)
15:45 - 16:00 -- Przerwa
16:00 - 17:15 -- Nmap - pozostate informacje
Przykfady skanowania realnych sieci
Przyktady lokalizacji ustug
Przykfady lokalizacji wewnetrznych warstw sieciowych
Przyktady lokalizacji wewnetrznej adresacji IP
Skryptowanie nmap (Nmap Scripting Engine) — omdwienie przyktadowego skryptu
Wybrane metody ochrony przed skanowaniem via nmap
17:15-18:00 -- Konsultacje z prelegentem
18:30 -- Kolacja
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Dzien 2 (9:00 - 16:15)

8:15 - 8:45 -- Sniadanie
8:45 - 9:00 -- Poranna kawa
9:00 - 10:30 -- Nmap - nietypowe uzycie mechanizmoéw klasy "traceroute"
» Opcje IP: record route, time stamp
» Tryb traceroute nmap
> Alternatywa: paris-traceroute
> Alternatywa: hping
> Ndiff
» Zenmap
10:30 - 10:45 -- Przerwa
10:45 - 11:45 -- hping2 - Generowanie typowych / nietypowych pakietow
> Pakiety TCP / UDP / ICMP
> Generowanie dowolnych pakietéw IP (przyktad: IGMP)
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> Generowanie dowolnych pakietéw z wykorzystaniem APD
12:00 - 13:00 -- Obiad
13:15 - 14:30 -- Metody zewnetrznego mapowania sieci
> Wykorzystanie pola TTL w réznym typie pakietow (ICMP, TCP, UDP); przykfad: selektywna
analiza TTL do mapowania mechanizmu przekierowania portow
> Czasowa detekcja systemow firewall
> Nietypowe uzycie mechanizmu klasy traceroute
> Selektywne odpytywanie portow
> Skanowanie portow
14:30 - 14:45 -- Przerwa
14:45 - 15:15 -- Alternatywne narzedzia
» Netcat
» Socat
»  Wykorzystywanie sieci anonimizacyjnych do ukrywania ruchu
» Wykorzystanie proxifier / analogicznych narzedzi
15:15 - 15:30 -- Zakonczenie szkolenia
15:30 - 16:15 -- Konsultacje z prelegentem

Grupa docelowa

Szkolenie przeznaczone jest dla:

Pracownikow departamentow bezpieczenstwa firm

Administratorow sieci

Osdb odpowiedzialnych za audyt zewnetrzny/wewnetrzny organizagji
0Osdb zwigzanych z branzg informatyki Sledczej (computer forensic)
Pracownikdw dziatow IT zainteresowanych tematyka bezpieczenstwa sieci
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Od uczestnikow wymagana jest wiedza z zakresu znajomosci protokotu TCP/IP.

Prowadzacy szkolenie
Michat Sajdak jest dyrektorem d/s rozwoju oraz konsultantem w firmie Securitum.

> Absolwent Uniwersytetu Jagiellonskiego (informatyka)

> Posiada wieloletnie doswiadczenie w dziedzinach: bezpieczenstwa IT, tworzenia
oprogramowania (gtéwnie aplikacje dla instytucji finansowych) oraz administracji systemami

» Posiadacz certyfikatu CISSP (#338973)

> Wykonywat audyty bezpieczenstwa — w tym testy penetracyjne — dla najwiekszych organizacji
w Polsce

Cena szkolenia

Cena szkolenia wynosi 2200 PLN netto / osobe i zawiera:

» Udziat w seminarium

> Ksigzka "Nmap Network Scanning: The Official Nmap Project Guide to Network Discovery and
Security Scanning"

» Nocleg w hotelu trzygwiazdkowym (pokoje jednoosobowe)

» Dostepne w trakcie szkolenia: kawa, herbata, woda, soki, ciasteczka - bez limitu

>  Wyzywienie ($niadanie, 2 x obiad, kolacja)
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» Konspekt szkolenia
> Certyfikat ukonczenia szkolenia

W przypadku uczestnictwa w szkoleniu dwoch lub wiekszej ilosci osob z jednej firmy - dla
kazdego kolejnego uczestnika udzielamy 20% rabatu.




