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Testy penetracyjne aplikacji www — Warszawa, 17-18.09.2009r.

Program szkolenia
Dzien 1 (11:00 - 18:00)

10:15-10:45 -- Rejestracja
10:45-11:00 -- Powitanie. Przestawienie prelegenta oraz tematyki szkolenia
11:00-11:45 -- Testy penetracyjne - wprowadzenie
> Rodzaje audytdéw bezpieczenstwa IT
» Audyt aplikacji
» Testy penetracyjne
11:45 - 12:00 -- Przerwa
12:00 - 13:00 -- Aplikacje www
> Architektura aplikacji webowych vs architektura sieciowa systemu
> Ciekawe przyktady komunikacji http — $ledzenie ruchu z wykorzystaniem http proxy
> Przyktady http serwerdw i ich reakcji na niestandardowe requesty http
> Funkcjonalno$ci oprogramowania Burp Suite Pro (czes$¢ 1)
13:00 - 14:00 -- Obiad
14:15 - 15:45 -- SQL injection
» Charakterystyka
»  Skutki wykorzystania btedu
» Metody detekcji
» Praktyczny pokaz ataku na system — wykonywany w czasie rzeczywistym. Zdalne przejecie
uprawnien administracyjnych w portalu
» Metody zapobiegania atakom
15:45 - 16:00 -- Przerwa
16:00 - 17:15 -- SQL Injection — mini case studies
» Uzyskanie dostepu do konsoli administracyjnej portalu oraz automatyczne przeniesienie ataku
na inne serwisy
> Woyciek danych + ominiecie firewalla aplikacyjnego. Pokaz odbywajacy sie w czasie
rzeczywistym - atak na system zabezpieczony firewallem aplikacyjnym
» Google hacking + whitebox audit = mass SQL injection
» Metody zapobiegania atakom
17:15-18:00 -- Konsultacje z prelegentem
18:30 -- Kolacja

Dzien 2 (9:00 - 16:15)

8:15 - 8:45 -- Sniadanie
8:45 - 9:00 -- Poranna kawa
9:00 - 10:30 -- XSS (Cross Site Scripting)
> Charakterystyka
> Skutki wykorzystania btedu
» Metody detekcji
> Funkcjonalno$ci oprogramowania Burp Suite Pro (czes$¢ 2)
10:30 - 10:45 -- Przerwa
10:45 - 11:45 -- XSS — zaawansowane ataki oraz mini case studies
» Praktyczny pokaz przygotowania exploitu oraz ataku na system - w czasie rzeczywistym
Zdalne przejecie uprawnien administracyjnych w portalu
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Serwis spotecznosciowy - czy przegladanie profilu innych uzytkownikdw jest bezpieczne?
Persistent XSS - czyli jak zosta¢ administratorem bloga

Metody zapobiegania atakom

13:00 -- obiad

14:15-- XSRF (Cross Site Request Forgery)

Charakterystyka

Skutki wykorzystania btedu

Metody detekcji

Praktyczny pokaz exploitu oraz ataku na system - wykonywany w czasie rzeczywistym. Zdalne
przejecie kontroli nad urzadzeniem sieciowym

Czesto powtarzane mity dotyczace bteddéw SQL injection, XSS, XSRF

Metody zapobiegania atakom

14:15- 14:30-- Przerwa
14:30- 15:15 -- Narzedzia wspomagajace testy penetracyjne - przeglad
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15:15 -
15:30 -

Narzedzia komercyjne

Narzedzia darmowe

Poréwnanie: testy manualnych vs testy zautomatyzowane
15:30 -- Zakonczenie szkolenia

16:15 -- Konsultacje z prelegentem

Grupa docelowa

Szkolenie przeznaczone jest dla:

>
>
>
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Pracownikow departamentow bezpieczenstwa firm

Osdb odpowiedzialnych za audyt zewnetrzny/wewnetrzny organizagji
Osdb zwigzanych z branzg informatyki $ledczej (computer forensic)
Pracownikdw dziatow IT - w tym programistow aplikacji webowych

Od uczestnikow wymagana jest wiedza ogdlna z zakresu:
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bezpieczenstwa aplikacji

znajomosci protokotu http, jezyka HTML - w tym JavaScript
sktadni jezyka SQL

Uwaga: szkolenie przeznaczone jest dla oséb zaawansowanych

Prowadzacy szkolenie

Michat Sajdak jest dyrektorem d/s rozwoju oraz konsultantem w firmie Securitum.
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Absolwent Uniwersytetu Jagiellonskiego (informatyka)

Posiada wieloletnie doswiadczenie w dziedzinach: bezpieczenstwa IT, tworzenia
oprogramowania (gtéwnie aplikacje dla instytucji finansowych) oraz administracji systemami
Posiadacz certyfikatu CISSP (#338973)

Wykonywat audyty bezpieczenstwa — w tym testy penetracyjne — dla najwiekszych organizacji
w Polsce
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Cena szkolenia
Cena szkolenia wynosi 2850 PLN netto / osobe i zawiera:

Udziat w szkoleniu

Jednomiesieczng licencje oprogramowania Burp Suite Professional, zawierajgcg m.in.:
Burp intruder (zaawansowany fuzzer http)

Burp scanner (modut automatycznych testéw penetracyjnych www).

Ksigzke: "The Web Application Hacker's Handbook: Discovering and Exploiting Security
Flaws".

Nocleg w hotelu trzygwiazdkowym (pokoje jednoosobowe)

Dostepne w trakcie szkolenia: kawa, herbata, woda, soki, ciasteczka - bez limitu
Wyzywienie ($niadanie, 2 x obiad, kolacja)

Konspekt szkolenia

Certyfikat ukonczenia szkolenia
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W przypadku uczestnictwa w szkoleniu dwdch lub wiekszej ilosci 0séb z jednej firmy - dla
kazdego kolejnego uczestnika udzielamy 20% rabatu.




